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Die Software deviceTRUST mdchte Zugriffe reglementieren. Sie arbeitet hierzu als Erweiterung fur
virtuelle Desktops und Terminalserver, basierend auf dem Client-Sicherheitskontext. Durch Steue-
rung des Zugangs zum Desktop und zu einzelnen Anwendungen sorgt sie, wie unser Test zeigt, flur
mehr Sicherheit und ein besseres Benutzererlebnis. Und dies nicht nur bei der Anmeldung,
sondern auch zur Echtzeit in laufenden Sitzungen.

u nbieter aus dem Bereich des End-
User-Computing (EUC), wie etwa
Citrix, Microsoft und VMware, propagie-
ren seit vielen Jahren die Moglichkeiten
mobilen Arbeitens. Mit Hilfe von Desk-
topvirtualisierung und Terminalservern
kénnen Anwender zu jeder Zeit von jedem
Ort und mit beliebigen Endgeriten ihrer
Arbeit nachgehen. Was die Anwender
freut, stellt die Admins vor grofie Heraus-
forderungen, miissen sie sich doch um die
Einhaltung vieler Sicherheits-, Complian-
ce- und regulatorischer Vorgaben kiim-
mern. Und dies muss auch gelingen, wenn
die Clients weltweit verstreut in teils un-
sicheren Netzen unterwegs sind und sogar
beliebige, nicht vom Unternehmen ver-
waltete Endgerite im Einsatz sind.

Hier kommt deviceTRUST des gleichna-
migen deutschen Softwareherstellers ins
Spiel, das den Kontext eines Clients detail-

liert analysiert und die entsprechenden In-
formationen in die Remote-Sitzungen
tibermittelt. Die Software erfasst iiber 200
Hardware-, Software-, Netzwerk-, Sicher-
heits-, Performance- und Standorteigen-
schaften. Das passiert bei der Anmeldung
und auch kontinuierlich zur Laufzeit einer
Sitzung, sodass die Gegenstelle auf dem
virtuellen Desktop oder Terminalserver
bei Anderungen des Sicherheitsstatus mit
vom Admin definierten Aktionen reagie-
ren und Zugriffe erlauben oder auch ver-
bieten kann. deviceTRUST wird pro na-
mentlich benannten Nutzer (Named User)
lizenziert. Ein Benutzer darf mit beliebig
vielen Endgerdten auf beliebig viele ent-
fernte Desktops und Server zugreifen.

Fiir Windows, macOS,

iOS und IGEL

Die Software besteht aus zwei Kernkom-
ponenten, dem deviceTRUST-Client
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(DTC) und dem deviceTRUST-Host
(DTH). Beide sind schnell installiert und
lassen sich auch in Systeme zur automa-
tischen Softwareverteilung und zum Pro-
visionieren von Desktops aus einem Gol-
den Image integrieren. Nach der initialen
Installation kann deviceTRUST sich mit-
tels einer eingebauten Update Engine
selbsttatig darum kitmmern, die Clients
aktuell zu halten.

Der DTC ist fiir Microsoft Windows und
auch macOS verfiigbar. Zudem stellt der
Bremer Anbieter IGEL Technology de-
viceTRUST ab Werk in seinen Linux-
Thin-Clients bereit. Um die Funktiona-
litat zu aktivieren, muss lediglich ein
Haken im lokalen Setup des Thin Clients
oder zentral im Konfigurationsprofil der
"IGEL Universal Management Suite" ge-
setzt werden. Eine App fiir Apple iOS ist
ebenfalls verfiigbar, Unterstiitzung fiir
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Android soll mit einer zukiinftigen Ver-
sion folgen.

Der DTH residiert auf den Systemen, die
Remote-Sitzungen anbieten. Dort darf
auch der Client zusétzlich installiert wer-
den. Das ist nétig in sogenannten "Mul-
tihop"- oder "Doublehop"-Szenarien,
wenn ein Benutzer sich etwa mit einem
virtuellen Desktop verbindet und von
dort eine zweite Sitzung auf einem nach-
gelagerten Terminalserver 6ffnet. Der
DTC auf dem virtuellen Desktop kann
dann den Kontext des Endgerits auch auf
den Terminalserver durchreichen.

Dazu nutzt deviceTRUST die virtuellen
Kanile der Remote-Protokolle Citrix
ICA/HDX, Microsoft RDP oder PC-over-
IP (PCoIP). Letzteres kommt bei den
Amazon AWS WorkSpaces sowie VMware
Horizon zum Einsatz. Fiir Remote-Clients
unter Apple iOS, wo die virtuellen Kanale
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Produkt
Kontextabhangige Clientsicherheit fiir
virtuelle Desktops und Terminalserver.

Hersteller
deviceTRUST GmbH
https://devicetrust.de

Preis

Mietlizenz auf Subscription-Basis ab 23,76
Euro pro Named User fiir 12 Monate, Men-
genstaffeln sowie Rabatte bei langeren Lauf-
zeiten (24 oder 36 Monate) auf Anfrage.

Systemvoraussetzungen
Unterstltzte Betriebssysteme (32-/64-bit):
Microsoft Windows 7/8.x/10, Microsoft
Windows Server 2008 R2/2012/2012
R2/2016/2019, Apple macOS 10.12 oder
hoher

Unterstltzte mobile Betriebssysteme:
Apple i0S 8.x oder hoher

Unterstiitzte IGEL-Thin-Client-Betriebs-
systeme:
IGEL OS 10.3.500 oder héher

Unterstiitzte Remoting-Technologien:
Microsoft Remote Desktop Protocol (RDP),
Citrix Independent Computing Architecture
(ICA), Amazon WorkSpaces, PC-over-IP und
VMware Horizon (PColP)

Technische Daten:
www.it-administrator.de/downloads/
datenblaetter
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nicht nutzbar sind, betreibt der Hersteller
einen Dienst in der Microsoft-Azure-
Cloud. Wer iOS-Gerite in Verbindung mit
deviceTRUST nutzen mochte, muss die
entsprechende App installieren und diese
online im Kundenportal registrieren.

Ansonsten benotigt deviceTRUST weder
einen zusitzlichen Server noch eine Da-
tenbank, sondern setzt auf vorhandene
Infrastruktur auf. Der Host erhalt seine
Einstellungen tiber Gruppenrichtlinien,
wofiir die Software eigene ADMX-Vorla-
gen fiir die Richtlinien und eine grafische
Konsole mitbringt, die den Gruppenricht-
linienverwaltungs-Editor erweitert.

Installation mit

minimalem Aufwand

Wie genau deviceTRUST funktioniert,
erkldrt sich am besten im praktischen
Einsatz und so haben wir die Software in
unserer Testumgebung mit einem Doma-
nencontroller sowie zwei Remotedesk-
top-Sitzungshosts unter Windows Server
2016 installiert. Unsere Clientcomputer
sollten sich zum ersten Terminalserver
verbinden und von dort eine weitere Sit-
zung auf dem zweiten Terminalserver als
"Multihop" erdffnen.

Zunachst installierten wir den Host in
der 64-Bit-Variante auf beiden Terminal-
servern. Nach dem Abnicken der Lizenz-
bestimmungen meldete die Installations-
routine, dass sie weder in der lokalen
noch in einer dominenweiten Richtlinie
eine Lizenz finden konnte. Darum wollten
wir uns spater kimmern und so konnten
wir die Meldung getrost ignorieren, die
Installation abschlieflen und die Server
neu starten. Das ist notig, da sich die Soft-
ware in das Benachrichtigungssystem von
Windows einklinkt. Auf unseren Clients
unter Windows 10 und dem ersten Ter-
minalserver installierten wir dann den
DTC. Hier ist kein Neustart erforderlich,
es reicht, den Benutzer einmal ab- und
wieder anzumelden.

Welche Variante des Clients die richtige
Wahl ist, hangt nicht nur vom Clientbe-
triebssystem, sondern auch vom verwen-
deten Remote-Protokoll ab. Microsofts
RDP-Clients unterstiitzen durchgingig 64-
Bit. Fiir Citrix ICA/HDX oder VMware
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PColP ist hingegen die 32-Bit-Variante er-
forderlich, da diese beiden Hersteller ihre
Clients noch nicht auf 64-Bit portiert ha-
ben. Im Zweifelsfall lassen sich auch beide
Clients parallel installieren, um fiir alle
Anwendungsfille geriistet zu sein.

Konfiguration und

granulare Steuerung

mittels Gruppenrichtlinien

Die zur Konfiguration nétigen Gruppen-
richtlinien wollten wir direkt auf unserem
Dominencontroller pflegen und installier-
ten dort entsprechend die deviceTRUST-
Konsole ebenfalls in der 64-Bit-Variante.
Der DTH erhalt seine Konfiguration als
Group Policy Object (GPO) auf Maschi-
nenebene. Somit platzierten wir unsere
Terminalserver in einer separaten OU im
Active Directory und erzeugten dann in
der GPMC ein neues GPO, das wir mit
dieser OU verkniipften. Nun konnten wir
das GPO editieren und uns der grundle-
genden Konfiguration widmen. Die ent-
sprechenden Einstellungen finden sich un-
ter "Computer Configuration / Policies /
Administrative Templates... / device-
TRUST". Dort aktivierten wir die Option
"Enable deviceTRUST" und hinterlegten
den Schliissel unserer Eval-Lizenz, die wir
vom Hersteller erhalten hatten.

Weiterhin schalteten wir die Funktion
"Blacklist of users not controlled by de-
viceTRUST" fiir die Gruppe der Doma-
nen-Admins ein, um uns bei den fol-
genden Tests auf den Terminalservern
nicht versehentlich selbst auszusperren.
Im Bereich der "Properties” ist zudem
die Einstellung "Define host properties
to include in MULTIHOP properties”
niitzlich. Wir aktivierten diese und tru-
gen den Wert "HOST_NAME" ein, so-
dass auf nachgelagerten Servern in ei-
nem Multihop-Szenario sichtbar ist, von
welchem System aus eine Sitzung auf-
gebaut wurde.

Sobald wir auf den Terminalservern die
Gruppenrichtlinien aktualisiert hatten,
konnten wir uns bereits davon iiberzeu-
gen, dass deviceTRUST betriebsbereit ist.
Wir 6ffneten dazu von einem unserer de-
viceTRUST-Clients eine RDP-Sitzung auf
dem ersten Terminalserver. Innerhalb der
Sitzung fanden wir die von deviceTRUST
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bereitgestellten Informationen tber die
Sitzung an drei Stellen wieder. Zum einen
schreibt die Software ihre Informationen
in Umgebungsvariablen. Der set-Befehl
auf der Kommandozeile forderte eine
Vielzahl neuer Variablen zu Tage. Alle
Variablen, die mit "DEVICE_" beginnen,
liefern Details zu Eigenschaften des
Clients, alle mit dem Prafix "HOST " In-
formationen zum Server selbst. So konn-
ten wir serverseitig etwa auslesen, wie der
Client heifst ("DEVICE_NAME") und ob
er Mitglied einer Domaéne ist ("DE-
VICE_DOMAIN_JOINED"). Ist Letzteres
der Fall, ermittelt deviceTRUST nicht nur
den Namen der Domine, sondern auch
ihre SID, sodass zweifelsfrei feststellbar
ist, ob es sich um einen vertrauenswiir-
digen Client handelt.

Mit den zahlreichen weiteren Variablen
geht deviceTRUST ans Eingemachte und
erfasst auch, welcher Virenscanner auf
dem Client installiert ist, ob dieser aktiv
und aktuell ist und ob die Firewall ein-
geschaltet ist. Weitere Informationen
schlieflen Hardware- und Netzwerkeigen-
schaften, Zertifikate oder auch die auf
dem Client vorhandenen Drucker mit
ein. Auch zum Host liefern die Variablen
eine geradezu erschlagende Fiille an Ei-
genschaften. Da wir nicht alle davon wirk-
lich benotigten, konnten wir tiber die
Knoten "Device Filter" und "Host Filter"
im GPO, unterteilt in Rubriken wie Hard-
ware, Netzwerk, Drucker und Zertifikate,
granular steuern, welche Eigenschaften
deviceTRUST erfassen soll. So konnten
wir die Liste der Variablen ausdiinnen
und iibersichtlicher gestalten.

Indem all diese Informationen tber die
Umgebungsvariablen serverseitig verfiig-
bar sind, lassen sie sich nicht nur in Ver-
bindung mit dem DTH, sondern auch in
eigenen Skripten und anderweitigen Pro-
grammen verwenden. Uber die Umge-
bungsvariablen hinaus bringt device-
TRUST zudem ein eigenes Werkzeug fiir
die Kommandozeile mit: dtcmd get liefert
ebenfalls die Informationen zur Umge-
bung zurtick.

Weiterhin finden sich diese Informatio-
nen im Registrierungsschliissel "HKCU \
Software \ deviceTRUST \ Properties"

deviceTRUST Architecture Diagram for Microsoft Windows & IGEL 05 Remoting Clients
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Bild 1: Die Architektur von deviceTRUST: Client und Host kommunizieren iber virtuelle

Kanale des Remote-Protokolls.

wieder. deviceTRUST verkntipft die Pro-
perties mittels im GPO definierter Logik
zu Kontexten, die mit dem Prifix "CON-
TEXT_" ebenfalls bei den Systemvariablen
sowie in der Registrierung unter "HKCU \
Software \ deviceTRUST \ Contexts" auf
dem Host verfiigbar sind.

Ermittlung des Kontexts

durch logische Abfragen

Wie genau das Ganze funktioniert, zeigt
am besten das lebende Objekt und so be-
gaben wir uns im Gruppenrichtlinien-
Editor zum Knoten "Computer Configu-
ration / Policies / deviceTRUST Console".
Hier klinkt sich der Editor fir device-
TRUST-Regeln ein. Die Startseite begriif3-
te uns mit den Optionen, wahlweise tiber
das "Sharing"-Symbol oben rechts im Bild
einzusteigen oder aber iiber die promi-
nent mittig auf der Seite platzierten
Schaltflachen "Context" und "Actions" ei-
ne manuelle Konfiguration zu beginnen.

Das Sharing-Symbol fiihrt zur Aktion
"Import from Template" und hilft bei ei-
nem schnellen Start. Unterteilt in vier Ka-
tegorien fiir Hardware, Sicherheit, Bild-
schirmschoner und Leistung bringt es
vom Hersteller vorkonfigurierte Kontexte
und Aktionen mit. Die lassen sich einfach
an eigene Bediirfnisse anpassen. Anschlie-
Bend exportiert die Sharing-Option diese
im JSON-Format in die Zwischenablage
und importiert sie von dort auch wieder.

Wir wiéhlten zunichst den Weg der ma-
nuellen Konfiguration iiber die Schaltfla-
chen "Context / Create new Context". So
gelangten wir zum grafischen Editor, der
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beim Bau von Entscheidungsbdaumen
hilft. Diese verkniipfen logische Opera-
tionen zu Pfaden, die anhand einzelner
Priifungen einen Kontext mit einem Wert
belegen. Zuoberst auf der Seite gaben wir
unserem ersten Kontext den Namen "Si-
cherheitsstatus” und eine optionale Be-
schreibung. In der Zeile darunter konnten
wir darauthin erkennen, dass sich der
Wert unseres Kontexts spater auf dem
Host in der Variablen "CONTEXT_SI-
CHERHEITSSTATUS" wiederfinden
wiirde. Der Editor startete mit zwei blau
gefarbten Zustdnden und einer logischen
Operation dazwischen, die wir nun nach
unseren Wiinschen ausbauen konnten.

Dem Ausgangspunkt gaben wir den Na-
men "Unbekannt". Die erste Priifung mit
der Regel "Connected Equals True" priift,
ob der DTH erfolgreich eine Verbindung
zum Client etablieren konnte. Wir klickten
auf das "+"-Zeichen darunter, um eine wei-
tere Priifung zu ergénzen. Der folgende
Dialog erschliefit nach Kategorien sortiert
samtliche Informationen, die device-
TRUST vom Client abfragen kann. Wir
wihlten den Punkt "OS", den wir im
néchsten Dialogschritt noch detaillieren
konnten. So wollten wir die Eigenschaft
"Name" des Clientbetriebssystems abfragen
und konfigurierten entsprechend, dass es
sich um eine Eigenschaft des Clients ("De-
vice") handelt, die in unserem Fall dem
Wert "Windows" entsprechen sollte.

Analog dazu ergidnzten wir weitere Ab-
fragen aus der Kategorie "Security Pro-
duct", mit denen wir erheben wollten, ob
auf dem Client Antispyware- und Anti-
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virus-Tools sowie die Firewall aktiv sind.
Nur wenn diese Abfragen zutreffen, fithrt
der Pfad zum blau hinterlegten Zustand,
dem wir den Wert "Sicher" gaben. Ober-
halb der Abfrage des Betriebssystems fiig-
ten wir dann mit dem Pfeil nach rechts
einen weiteren Zustand ein, dem wir den
Wert "Unsicher" gaben.

Der standardmaflig eingestellte "Evalua-
tion Mode" mit der Bezeichnung "Left-
Most Path" besagt, dass deviceTRUST
sich beim Durchlaufen des Entschei-
dungsbaums nach links orientiert und
entlang der zutreffenden Abfragen seinen
Weg sucht. Sobald eine Abfrage aber nicht
zutrifft, kehrt deviceTRUST zur letzten
Abzweigung zuriick und biegt nach rechts
ab. Ein dhnlicher Kontext, erweitert um
Abfragen fir verwaltete IGEL-Thin-
Clients und i0S-Geriite, ist auch bei den
Vorlagen enthalten und leicht an den ei-
genen Bedarf anzupassen.

Was das nun in der Praxis bedeutet, sahen
wir in unseren Benutzersitzungen, sobald
wir die Richtlinie gespeichert und auf den
Terminalservern aktualisiert hatten. Dort
fanden wir in der Registrierung und bei
den Umgebungsvariablen den neuen Ein-
trag "CONTEXT_SICHERHEITSSTA-
TUS" mit dem Wert "Sicher". Sobald wir
aber auf unserem Windows-Client den
Antivirus-Client oder die Firewall deak-
tivierten, wechselte der Wert der Varia-
blen in der entfernten Sitzung umgehend
zu "Unsicher".

Auch im Ereignisprotokoll des Terminal-
servers fanden wir detaillierte Informatio-
nen zur Benutzersitzung und deren Sta-
tusdnderungen. deviceTRUST bringt dazu
ein eigenes Applikations-spezifisches Er-
eignisprotokoll mit den beiden Unterord-
nern "Usage" und "Admin" mit. Ersterer
enthalt Informationen zur Lizenznutzung.
Fir den Betrieb interessanter ist der Ad-
min-Bereich mit technischen Informatio-
nen zur Funktionsweise der Software.

Ist der Client nicht sicher,

wird er ausgesperrt

Dank deviceTRUST konnten wir also be-
reits Kontextinderungen des Clients auf
dem Host erkennen. Nun blieb nur noch,
angemessen darauf zu reagieren. Dazu

www.it-administrator.de

wahlten wir in der deviceTRUST-Konsole
die Option "Actions / Create new Action"
und gaben der neuen Aktion den Namen
"Sicherheitsstatus priifen". Auch die Ak-
tionen konnten wir wiederum einfach gra-
fisch konfigurieren. Sie reagieren auf aus-
gewihlte Kontexte oder auf Trigger. Dabei
kann es sich um An- und Abmelden, Tren-
nen oder Wiederverbinden von Sitzungen
sowie Kontextdnderungen handeln.

Wir definierten zwei einfache Aktionen,
die auf alle Trigger ansprechen und un-
seren Kontext "Sicherheitsstatus” abfragen.
Ist dieser unbekannt oder unsicher, soll
die Aufgabe "Shell Access / Deny Access"
folgen. Hierbei konnten wir eine indivi-
duelle Nachricht eingeben, die dem Be-
nutzer angezeigt wird, und eine Zeitspan-
ne festlegen, nach der seine Sitzung
automatisch getrennt oder abgemeldet
wird. Unsere zweite Aktion bewirkte das
Gegenteil. Ist der Sicherheitsstatus sicher,
so erlaubt deviceTRUST den Zugriff auf
die Sitzung.

Nachdem wir auch dies gespeichert und
die Terminalserver aktualisiert hatten,
konnten wir uns erneut von den Auswir-
kungen im Betrieb tiberzeugen. Mit de-
aktivierter Firewall oder Virenabwehr ver-
weigerte der Terminalserver die Anmel-
dung und auch fiir laufende Sitzungen ent-
faltete deviceTRUST die gewtinschte
Wirkung. Sobald wir mit einer angemel-
deten Sitzung auf dem Client den Viren-
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wichter abgeschaltet hatten, sperrte der
Terminalserver umgehend die Sitzung und
prasentierte uns den Hinweis, dass der
Client nicht mehr sicher ist. Erst als wir die
Sicherheit wiederhergestellt hatten, konnten
wir auf dem Server weiterarbeiten.

Die Abfragen konnten wir nun nach Be-
lieben verfeinern und uns dabei aus dem
umfangreichen Angebot an Informatio-
nen bedienen, die deviceTRUST iiber
Client und Host ermittelt. So priift die
Software etwa auch, ob der Client iiber
Zertifikate mit bestimmten Eigenschaften
verfiigt, ob es sich anhand von BIOS Se-
riennummer oder Doméinen-Mitglied-
schaft um ein dem Unternehmen bekann-
tes Gerat handelt oder ob das WLAN, in
dem sich der Client befindet, ausreichend
sicher verschlisselt ist.

Sicherer Bildschirmschoner

Die moglichen Aktionen leisten aber
noch deutlich mehr, als nur pauschal den
Zugrift auf eine Sitzung zu erlauben oder
zu verbieten. So konnten wir auch inner-
halb der Sitzung Anderungen von Zu-
stainden abhédngig vom Client ausldsen,
was wir am Beispiel eines sicheren Bild-
schirmschoners erfolgreich getestet ha-
ben. Dabei hatten wir nicht nur die Si-
cherheit, sondern auch Komfort fiir den
Endanwender im Sinn. Entsprechend
wollten wir die Idee umsetzen, dass in-
nerhalb einer Remote-Sitzung ein Bild-
schirmschoner mit Passwortschutz nur

TRUST &

B sicrehessans
[ ||

Prift Scharhainistana i Chents

[n-::-._".‘n,_ ] [n!".“.:'fff . [
[m::- e ] [.-;»,—_--_ = ] [t "“’“l ]
=] PFE==l ) =

T
[m s l

T}
= L G St

) =

Bild 2: Die deviceTRUST-Konsole erweitert den Gruppenrichtlinienverwaltungs-Editor.
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dann notwendig ist, wenn der Client nicht
bereits iiber einen solchen verfiigt.

Dazu konfigurierten wir zunédchst den
neuen Kontext "CONTEXT_SECURE_
SCREENSAVER" ausgehend von der An-
nahme, dass dessen Wert zunéchst "False”
ist. Im sehr einfachen Entscheidungs-
baum kombinierten wir mehrere Abfra-
gen aus der Kategorie "Screen Saver", um
festzustellen, ob ein Bildschirmschoner
aktiv ist, ob dieser unter "c:\windows\sys-
tem32" liegt, iiber einen Passwortschutz
verfiigt und nach mindestens 900 Sekun-
den aktiv wird. Nur wenn alle Bedingun-
gen erfiillt sind, sollte der Kontext den
Wert "True" bekommen.

Daraufhin richteten wir eine neue Aktion
mit zwei Abldufen ein, um auf den Kon-
text zu reagieren. Beide Aktionen fragten
im ersten Schritt ab, ob es sich bei der Sit-
zung um einen "Double-Hop" handelt.
Nur wenn dies nicht zutrifft, sollte die
Aktion weiterlaufen, da auf nachgelager-
ten Hosts natiirlich kein Bildschirmscho-
ner notig ist, wenn dieser bereits in der
ersten Sitzung aktiv ist. Beim Wert "False"
sollte die Aktion innerhalb der Sitzung
den Windows-eigenen Bildschirmschoner
"scrnsave.scr" mit Passwortschutz akti-
vieren, beim Wert "True" dagegen den
Bildschirmschoner wieder abschalten.
Auch diese Aufgabe meisterte device-
TRUST mit Bravour. Wir konnten uns da-
von iiberzeugen, dass die Software den
Bildschirmschoner nicht nur bei der An-
meldung, sondern auch in einer laufenden
Sitzung dynamisch passend zum Zustand
des Clients dnderte. Auf dem zweiten Ser-
ver, den wir als "Multihop" ansteuerten,
passierte wie erwartet nichts.

Integration mit AppLocker

sorgt fiir zuverlassigen Schutz
Zu guter Letzt widmeten wir uns der In-
tegration von deviceTRUST mit Micro-
soft-AppLocker-Richtlinien. Diese muss-
ten wir zunéchst in der Gruppenrichtlinie
grundsatzlich aktivieren und konnten
anschlieflend basierend auf Zustinden
unserer Kontexte gezielt einzelne Anwen-
dungen sperren oder erlauben. So erzeug-
ten wir einen neuen Kontext, um festzu-
stellen, ob ein Client Mitglied unserer
Domane ist.

Sicherheitstatus dberwachen
BB oot s Andenangen des Sicherheitnatatus

)

Bild 3: deviceTRUST-Aktionen reagieren dynamisch auf Kontextanderungen

und erlauben oder sperren so den Zugriff.

Ist dies nicht der Fall, sollte deviceTRUST
eine AppLocker-Richtlinie erlassen, die
den Zugriff auf eine geschaftskritische
Anwendung - in unserem Fall Note-
pad++ - sperrt und bei Bedarf bereits
laufende Prozesse dieser Anwendung ter-
miniert. Fiir Clients, die der Domane an-
gehoren, sollte diese Beschrankung wieder
aufgehoben werden.

Auch in diesem Fall erfiillte device-
TRUST unsere Erwartungen. Wir konn-
ten nachvollziehen, dass wir unsere
wichtige Anwendung von fremden
Clients aus nicht nutzen konnten. Unser
Versuch, deviceTRUST und AppLocker
auszutricksen, war erfolglos: So 6ffneten
wir eine Sitzung von einem Dominen-
mitglied aus und starteten darin Note-
pad++. Dann trennten wir die Sitzung,
um sie von einem fremden Client aus
wieder zu verbinden. Doch device-
TRUST lief} sich davon nicht tduschen,
erkannte den gednderten Kontext zuver-
lassig und konfigurierte AppLocker ent-
sprechend. Nach einer Warnmeldung
und dem von uns definierten Count-
down beendete deviceTRUST dann auch
die bereits laufende Anwendung.

Fazit

deviceTRUST setzt neue Maf3stibe bei
der Absicherung von Remote-Sitzungen.
Wihrend herkdmmliche Mechanismen,
die auf die Analyse der Clientsicherheit
abzielen, diese nur beim initialen Aufbau
einer Sitzung priifen, wirkt deviceTRUST
kontinuierlich auch in laufenden Sitzun-
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gen und reagiert unmittelbar auf Ande-
rungen. Die Konfiguration mittels Grup-
penrichtlinien ist dank des grafischen
Editors und der mitgelieferten Vorlagen
schnell erledigt. Uberzeugt hat uns dabei
auch, dass deviceTRUST ohne zusdtzli-
che Infrastruktur auskommt und sich in
die marktgingigen Remote-Protokollen
integriert. (jp) o

So urteilt IT-Administrator

Sicherheit bei Kontextanderungen 10

[ -
Unterstiitzung Clientbetriebssysteme 7
|
Unterstiitzung Remoteprotokolle 8
| -
Abfragbare Clienteigenschaften 8
il

Integration in Gruppenrichtlinien 6

Die Details unserer Testmethodik finden Sie
unter www.it-administrator.de/testmethodik

Dieses Produkt eignet sich

optimal fiir Unternehmen mit hohen An-
sprlichen an Sicherheit, die mobiles Arbeiten
durch virtuelle Desktops und Terminalserver
untersttitzen.

bedingt fiir Unternehmen, die weder virtuel-
le Desktops noch Terminalserver einsetzen,
aber den deviceTRUST-Host zur Verwaltung
der Fat Clients nutzen mochten.

nicht fiir Unternehmen, die ihre Clients
oder Remote-Sitzungen primar unter
Linux betreiben.
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