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deviceTRUST ermaglicht sicheres
Arbeiten - auch im Homeoffice

Hybride Arbeitssituation der Versicherungsangestellten und loka-
len Administratoren wird mit kontextbasierter Plattform einfacher,
sicherer und transparenter

Die Kaufmannische Krankenkasse (KKH) zahlt zu den fiihrenden gesetzlichen Krankenver-
sicherungen Deutschlands. Die Anforderung im Umgang mit den personenbezogenen Gesund-
heitsdaten der Versicherten sind entsprechend hoch. Um stets den optimalen Sicherheitsstandard
zu gewahrleisten, die Systemzugédnge der lokalen Administratoren maximal zu schitzen und die
Telearbeit so einfach wie moglich zu gestalten, machte sich Dominik Kletke Mitarbeiter im Team IT-
Infrastruktur & Architektur bei der KKH, auf die Suche nach einer passenden Softwareldsung.
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Schutz vor Trojanern und unbedachtem Handeln

Bei einer groBen Organisation mit etwa 4.000 Mitarbeitern, die
direkt oder indirekt mit Informationen zu tun haben, die hdochs-
ten Datenschutzanforderungen standhalten missen, steht die
Datensicherheit an erster Stelle. Folglich ist man bestrebt mog-
lichst vorausschauend zu agieren. Im Jahr 2019, einer Zeit in der
Cyberattacken Uberproportional zugenommen hatten, entschied
man sich bei der KKH deshalb fur die Einflhrung einer zusatz-
lichen Sicherheitsebene. Dominik Kletke: ,Wir wollten Benutzer
mit erhdhten Privilegien besser absichern. AuBerdem war uns
klar, dass der Umgang mit USB-Sticks oder DVDs, die flr den
Datenaustausch genutzt wurden, kritisch werden kénnte. Des-
halb wollten wir ein System einfihren, das diese Handhabung
entsprechend absichert.” Im Hinterkopf hatte man auBerdem
den Wunsch, zukulnftig die Zugriffe auf diese Wechselmedien
gruppenbasiert Uber das Active Directory steuern zu kénnen, um
auch eine weitere Absicherung der Daten zu erzielen.

Zu diesen Planen kamen zu Beginn 2020 die Herausforderungen
der Corona-Pandemie hinzu. Konkret: Innerhalb kirzester

Zeit sollten so viele Versicherungsangestellte wie moglich im
Homeoffice arbeiten. Das brachte eine Uberaus hybride Sys-
tem- und Arbeitssituation mit sich. Also galt es den Zugang zum
Firmennetzwerk und damit auf Ressourcen der KKH, durch die
Uberpriifung der Aktualitdt und das Vorhandensein diverser
Sicherheitsfeatures auf den sich einwahlenden Endgeraten,
abzusichern. Betroffen von dieser Situation waren ca. 3.200 Be-
nutzer in den Servicestellen und Telearbeitsplatzen, wie man bei
der KKH das Homeoffice nennt, sowie etwa 800 Buroplatze der
Hauptverwaltung.

Vorsicht ist besser als Nachsicht

deviceTRUST konnte sich im Rahmen eines Vergabeverfahrens
bei der KKH durchsetzen. Es bietet die beste Moglichkeit,
schnell, zielfUhrend und effektiv die Situation zu verbessern und
Risiken zu minimieren. ,Das ausschlaggebende Argument fur
deviceTRUST war, die nahtlose Integration in die bestehende
Infrastruktur. Die Tatsache, dass man unmittelbar Uber das Active
Directory gehen konnte, war fir uns entscheidend, denn es er-
offnete uns interessante Optionen”, erinnert sich Kletke. So kam
es, dass er als Verantwortlicher flr die Einfihrung gemeinsam
mit den Kollegen, die das Active Directory und Citrix betreuen,
in einer konzertierten Aktion, deviceTRUST implementierte. Zu-
nachst wurden knapp 800 Fat Clients und Uber 200 Notebooks
damit ausgestattet. Nach und nach erfolgte der Rollout Uber
Citrix, so dass zum Frihsommer alle Gerate der Uber 4.000
Mitarbeiter Gber deviceTRUST abgesichert sind.

Wurden zunachst die Mitarbeiter, die trotz Pandemie in der
Hauptverwaltung arbeiten mussten, versorgt, galt es im zweiten
Schritt die Notebooks der Homeoffice-Mitarbeiter zu besttcken.
Seither kdnnen diese Uber einen sicheren Datenzugang auf alle
fur sie relevanten Ressourcen zugreifen. Das funktioniert, indem
von deviceTRUST die kontextbezogenen Informationen zu-
sammengefuhrt und auf den neuesten Stand gebracht werden

- sowohl lokal als auch remote. Uber eine Zwei-Faktor-Authenti-
fizierung (Hardware- und Software-Token) kénnen die KKH-
Mitarbeiter schnell, bequem und sicher auf alles, was sie fur ein
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produktives Arbeiten bendtigen, zugreifen. Kletke: ,deviceTRUST
hat uns geholfen, die Sicherheitsanforderungen, die das hybride
Arbeiten mit sich bringt, zu erfillen. Unsere Split-Organisation
funktioniert bestens. So sind wir fur die Zukunft gerUstet, denn
die Telearbeit soll auch nach der Pandemie fester Bestandteil
bleiben.”

deviceTRUST sorgt dafur, dass unsere
Mitarbeiter auch aus dem Homeoffice
heraus sicher arbeiten kénnen.
Risiken, die durch Cyberangriffe
entstehen, lassen sich auf diese Art
und Weise erfolgreich minimieren.

Dominik Kletke, IT-Infrastruktur & Architektur
KKH Kaufménnische Krankenkasse

Mehr Sicherheit und Transparenz
sowie ein besseres Trouble-Shooting

Neben dem Senken der Risiken und der vollumfénglichen Integ-
ration ist es erfreulich, dass auch das Feedback der Anwender
zu deviceTRUST gut ist. Die Administratoren begriiBen es, dass
sie durch die Monitoring-Maoglichkeiten und das Event-Logging
frihzeitiger auf etwaige Probleme reagieren kdnnen. Sie gehen
auBerdem davon aus, dass langfristig die Supportanfragen nach-
lassen werden, da sich Fehler zunehmend im Vorfeld verhindern
lassen.

Die Anwender wiederum sind froh, dass sie sich hinsichtlich der
Datensicherheit keine Sorgen machen mussen. Da ihnen das
System im Gefahrenfall einen entsprechenden Warnhinweis gibt,
koénnen sie potenzielle Cyberattacken aktiv verhindern. ,Die Mit-
arbeiter freuen sich Uber ein Sicherheitssystem wie
deviceTRUST und den damit einhergehenden Schutz der sensib-
len Daten”, berichtet Kletke Uber das positive Feedback zu
deviceTRUST. Er kann sich sogar vorstellen, dass die Mehr-
werte und Effekte so weitreichend sind, dass sich langfristig alte
Loésungen einsparen lassen. ,So kénnten wir neben den Sicher-
heitsverbesserungen vielleicht sogar noch Geld sparen”.

Ich kann deviceTRUST anderen
Unternehmen nur warmstens empfehlen,
nicht zuletzt aufgrund unserer positiven
Erfahrung. Jeder, der digitale Arbeitsplatze
betreibt, sollte in meinen Augen
deviceTRUST nutzen, denn es ist

eine Investition, die sich lohnt.

Dominik Kletke, IT-Infrastruktur & Architektur
KKH Kaufmannische Krankenkasse
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Auf einen Blick

Herausforderung

Um den Zugriff auf USB-Massenspeicher und optische Medien
abzusichern, war man 2019 auf der Suche nach einer einfachen,
aber effektiven Losung. Zunehmende Probleme mit Trojanern
und die Tatsache, dass der Austausch von Daten mittels USB-
Sticks und DVDs gehandhabt wurde, machte die Einfihrung
einer Ubergeordneten Sicherheitsstrategie erforderlich. Auch die
Absicherung privilegierter Benutzer mit Zugriff auf das Internet
stand dabei im Fokus.

Losung

Um die Situation zu I6sen, wollte man auf Basis des Active
Directory ein System einfuhren, das es erlaubt die verschiedenen
Endgerate zuverldssiger und gruppenbasiert zu schitzen. Ziel
war es, den digitalen Arbeitsbereich und das Homeoffice (Tele-
arbeit) moglichst sicher, zugleich aber auch anwenderfreundlich
zu gestalten. Durch die Einflhrung der kontextbasierten Platt-
form von deviceTRUST ist es der KKH gelungen, ein sicheres
Arbeiten fir Administratoren und Homeoffice-Anwender zu
gewahrleisten.

Ergebnis

Heute sind die Arbeitsplatze der Administratoren und derjenigen,
die im Homeoffice arbeiten, jederzeit sicher. Uber die Monito-
ring-Funktion von deviceTRUST kann zudem friher auf sich ab-
zeichnende Probleme reagiert werden. AuBerdem verspricht man
sich, sobald deviceTRUST fur alle Bereiche vollstandig eigefuhrt
ist, eine Reduktion der Support-Anfragen. Langfristig erwagt man
bei der KKH zudem, vorhandene Software-Ldsungen abzuldsen
und so die Lizenzaufwendungen zu reduzieren.

9 deviceTRUST

Uber KKH Kiufmannische Krankenkasse

Mit Uber 1,6 Millionen Versicherten zahlt die Kauf-
mannische Krankenkasse (KKH) zu den gréBten gesetz-
lichen Krankenversicherungen in Deutschland. Die KKH
hat ein breites Spektrum an Versicherungsangeboten
und unterstutzt die Versicherten bei der Entwicklung
eines gesundheitsforderlichen Lebensstils. Neben den
traditionellen Versicherungsleistungen bietet die KKH
u.a. ein individuelles telefonisches Gesundheitscoaching
zur Unterstutzung therapeutischer MaBnahmen an. In
Uber 110 Servicestellen in allen Bundesléandern be-
raten und betreuen rund 3.900 Mitarbeiterinnen die
Versicherten. Die Zentrale des Unternehmens sitzt in
Hannover.

Mehr Infos unter: www.kkh.de

Kaufmannische
Krankenkasse

Uber deviceTRUST

Das 2016 mit Hauptsitz in Darmstadt gegriindete
Softwareunternehmen deviceTRUST ist fuhrend fur
kontextbasierte Sicherheit digitaler Arbeitsplatze. Als
deutscher Hersteller mit den starken Partner High-Tech
Grunderfonds, Hessen Kapital und Hessen Technologie-
fonds bietet deviceTRUST Unternehmen eine
innovative Plattform um den heutigen Sicherheits-.
Compliance- und regulatorischen Anforderungen an
einen modernen digitalen Arbeitsplatz gerecht zu
werden.

Mehr Infos unter https://devicetrust.com
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